
SUPERFICIE DE ATAQUE
AMPLIADA

Integración constante con
proveedores y distribuidores,

ampliando la superficie de ataque

DEPENDENCIA TECNOLÓGICA
Alta dependencia de procesos
automatizados y maquinaria

conectada 

HETEROGENEIDAD
TECNOLÓGICA

Uso de tecnologías heterogéneas y
a menudo sin mantenimiento

adecuado

ESCASEZ DE TALENTO
Falta de personal especializado en
ciberseguridad en entornos rurales

e industriales 

La digitalización del sector agroalimentario
lo convierte en un objetivo crítico para los
ciberdelincuentes

La directiva NIS2 es una normativa de la Unión Europea, vigente desde 2023, que
amplía y refuerza el marco de ciberseguridad establecido por la directiva NIS
original. Su objetivo es mejorar la resiliencia y la capacidad de respuesta frente a
incidentes de ciberseguridad en sectores esenciales y críticos, imponiendo
requisitos más estrictos a un mayor número de entidades públicas y privadas.
Incluye obligaciones de gestión de riesgos, notificación rápida de incidentes,
medidas técnicas y organizativas más robustas y sanciones más severas para
garantizar un nivel elevado y homogéneo de ciberseguridad en toda la UE
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NIS2 como semilla de seguridad y sostenibilidad digital

QUÉ ES NIS2

DESAFÍOS DEL SECTOR



OBJETIVOS 

Lograr un mayor nivel de 
concienciación sobre ciberseguridad 

en todos los niveles de la cadena de
valor

01
Desarrollar el conocimiento de las

empresas agroalimentarias -
especialmente pymes - sobre

estrategias para protegerse de
amenazas digitales

02

Facilitar el cumplimiento de 
la normativa NIS2 en el sector

agroalimentario

03

Fomentar espacios de colaboración e
intercambio de conocimiento entre

empresas agroalimentarias y
tecnológicas

04

Aumentar la competitividad del sector mediante la adopción de soluciones digitales
seguras alineadas con la NIS2, reforzando la reputación de las empresas y facilitando

su acceso a mercados internacionales con altos requisitos de seguridad digital

05

La ciberseguridad llega al sector
agroalimentario de Castilla y León con 

Planes de acción personalizados que orienten a la adaptación progresiva a
NIS2. 

Sesiones de sensibilización y actividades formativas, incluyendo jornadas
divulgativas y capacitación técnica.

Guías y documentos de referencia centrados en gestión de riesgos y
adaptación tecnológica para facilitar la implementación de la NIS2. 

Red de colaboración y asesoramiento especializado que facilite el
intercambio de conocimiento, buenas prácticas y apoyo continuo en
cumplimiento normativo.
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